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I.INTRODUCERE

Politicile de securitate electronica a scolii s-au dezvoltat rapid, deoarece tehnologiile digitale
sunt parte a vietii noastre de zi cu zi. Pentru a ne asigura ca utilizarea eMedia este realizata in
cel mai sigur mod posibil, indiferent daca elevii sunt acasa, la scoala sau in timpul liber, cu
prietenii sau singuri, Colegiul Economic “Mihail Kogalniceanu” Focsani are o politica scolara

clard si concisa care acorda atentie tuturor aspectelor privind siguranta pe Internet / eSafety.

Copiii, tinerii si adultii interactioneaza permanent cu tehnologiile informatiei si
comunicatiilor, cum ar fi computere, laptop-uri, tablete, telefoane mobile... printr-o conexiune
continua la Internet, iar utilizarea lor este vadzutd ca un instrument de invatare. Actiunea
tehnologiei in mediul social a crescut rapid in randul oamenilor si serveste ca o completare a
utilizatorilor in cdutarea informatiilor si a cunostintelor, prezentand astfel beneficii enorme.
Cu toate acestea, atunci cind sistemul informational electronic este utilizat necorespunzator,

poate duce la situatii de risc.

Acest document, care stabileste regulile de utilizare acceptabila a tehnologiilor informationale
si de comunicare, si are ca scop reglementarea utilizarii echipamentelor si infrastructurilor
disponibile, a fost elaborat cu scopul de a informa utilizatorii despre regulile si procedurile
care reglementeaza utilizarea lor in grup, de catre elevii, profesorii si personalul de la

Colegiul Economic “Mihail Kogalniceanu” Focsani.

Regulile si procedurile s-au bazat pe orientarile legale actuale si vizeaza utilizarea rationala si

constientd a acestor resurse si servicii, precum si pastrarea si integritatea datelor utilizatorilor.

Stimati utilizatori, siguranta dumneavoastra online este prioritatea politicii noastre ca

institutie de invatamant!
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II.UTILIZAREA ACCEPTABILAVA POLITICII DE TEHNOLOGIE A
INFORMATIEI SI A COMUNICARII

Ultimele doua decenii au transformat tehnologia informatiei si comunicarii (TIC) dintr-un
produs destinat unui numar restrans de indivizi, datorita costurilor ridicate de achizitie si a
dimensiunilor relativ mari, intr-un instrument omniprezent in viata profesionala si personald a
oamenilor. Avantajele TIC nu sunt deloc neglijabile, fapt care a atras raspandirea rapida in

activitati educationale, fie ele formale sau non-formale.

Educatia s-a folosit de oportunitatea oferita de TIC pentru a-si regdndi modalitatea de
furnizare a continuturilor educationale, intr-o maniera care sa imbunatateasca performantele

elevilor, fara costuri excesive pentru sistem.

Managementul beneficiarilor serviciilor educative poate fi imbunatatit prin crearea de
instrumente care sa urmareasca progresele obtinute atat de fiecare individ in parte, cat si de
grupuri mai mari. Indiferent ca vorbim de grupuri care exista in realitate (ex. o clasa de elevi)
sau de unele construite Tn mod conventional (ex. elevi din mediul rural), bazele de date si
instrumentele de procesare a informatiei ne permit sd urmdrim cu usurintd dinamicile aparute

si sa intervenim in caz cd am considera oportun sa aducem o schimbare.

Unul dintre cele mai vizibile beneficii pe care le aduce TIC este accesibilitatea informatiei.
Ceea ce pana de curand putea fi consultat doar de grupuri restranse, astazi a devenit accesibil
unui numar teoretic nelimitat de oameni. Creatorul informatiei este liber sda limiteze
raspandirea ei catre anumite grupuri, dar, de asemenea, are la dispozitie instrumente prin care

sa 0 propage catre persoanele potential interesate.

Prin intermediul noilor tehnologii se urmareste si promovarea autonomiei utilizatorilor, care
sunt incurajati sa se foloseascd de instrumentele puse la dispozitie pentru a-si planifica si

monitoriza parcursul educational si de cariera.

Instrumentele TIC favorizeaza construirea unor practici bazate pe probe si feedback, fapt ce
este de naturd sa creasca nivelul serviciilor educationale prin introducerea unui ,.cerc al

calitatii” (proiectare, implementare, evaluare si revizuirea activitatilor).
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2.1. Tipuri de instrumente

Bazele de date sunt instrumente prin care se colecteaza si se organizeazd informatii despre
anumite subiecte pentru a facilita accesul persoanelor interesate. in mediul educational, bazele
de date se pot referi atat la unele generate de institutii prin efort colectiv (ex. profile
ocupationale), cat si la cele create de profesori (ex. fisele beneficiarilor). Desi bazele de date
au existat cu mult timp Tnainte de aparitia tehnologiilor digitale, doar odata cu introducerea
acestora s-a atins un nivel de accesibilitate si eficien{d care sa conducad la generalizarea

utilizarii lor.

Cu o larga raspandire chiar si inainte de era Internetului, instrumentele de procesare a
informatiei (audio, video, imagini, text) fac parte din programele cele mai intrebuintate, atat
de catre utilizatorii profesionali cat si de cei cu scop recreativ. Ele permit crearea de noi

continuturi sau rearanjarea unora deja existente.

Retelele de socializare online sunt aplicatii care faciliteazd intdlnirea in spatiul virtual a unor
persoane care de obicei impartasesc interese comune. Raspandite incepand cu primul deceniu
al secolului XXI, ele au devenit foarte repede fenomene de masi. Intr-un timp relativ scurt
cele mai mari retele au atins sute de milioane de utilizatori si continua sa se dezvolte in ciuda

controverselor care le-au Insotit expansiunea.

Retelele profesionale sunt o variantd particulara a retelelor de socializare, care se
concentreaza pe aspecte ce tin de un anumit domeniu de activitate. Existenta lor poate fi
sustinutd de o platforma dedicaté (ex. LinkedIn, Yammer) sau prin adaptarea unui serviciu cu

caracter general (ex. lista discutii).

Instrumentele de promovare si autopromovare au o valoare speciald in cadrul activitatilor
de consiliere de cariera intrucat, prin intermediul lor, elevul poate fi abilitat sa-si gestioneze
relatia cu potentialii angajatori. Scopul lor este de a facilita relatia dintre angajator si
potentialul angajat prin punerea informatiei intr-o formd usor accesibild si care scoate 1n

evidenta calitatile celui care cauta un loc de munca.

Instrumentele de comunicare, simple sau complexe, sincrone sau asincrone, gratuite sau

platite, sunt unele dintre cele mai apreciate facilitati oferite de noile tehnologii. Ele au
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revolutionat modul de comunicare prin reducerea dramatica a costurilor si disponibilitatea lor

in aproape orice colf al lumii.

Instrumentele de evaluare si autoevaluare a serviciilor oferite sunt percepute ca unul dintre
cele mai utile instrumente pentru consiliere §i orientare pe care TIC le-a adus. Usurinta cu
care ele pot fi dezvoltate, costurile relativ scazute de a le aplica si interpretarea lor aproape
instantanee le-au transformat din niste instrumente greoaie, care necesitau multe ore de munca
pentru a scoate informatia relevanta, in maniera predilectd de a porni sau monitoriza procesul

de consiliere si orientare.

2.2. Obligatiile utilizatorilor

1. Utilizati in mod corespunzator sistemele de informatii ale Colegiului Economic “Mihail
Kogélniceanu” Focsani, stiind cd, in conformitate cu legislatia din Romanie si directivele
Europene, urmatoarele acte constituie o infractiune, care se pedepseste prin lege:
e obtinerea accesului neautorizat la materialele informatice;
e obtinerea accesului neautorizat la materiale informatice pentru a comite sau a
facilita alte acte ilegale sau pentru a schimba materialele informatice fara

autorizatie.

2. Utilizati toate echipamentele si programele informatice furnizate de Colegiul Economic
“Mihail Kogalniceanu” Focsani pentru activitatea utilizatorilor sdi, numai in scopuri

legate de scoala, farad acces la sisteme sau date personale.

3. Inchideti intotdeauna sesiunea de lucru sau echipamentul pe care tocmai l-ati utilizat,
eliminand toatd documentatia produsd de pe Desktop si din folderul ,,Documente”, apoi

golind cosul de gunoi / Recycle Bin.

4. Respectati sistemul de securitate si nu dezvaluiti nicio parold sau informatii de

securitate.

5. Asigurati-va ca datele personale ale elevilor, profesorilor sau parintilor / tutorilor sunt
protejate in conformitate cu legislatia nationald, in special in ceea ce priveste modul in

care sunt obtinute, prelucrate, intretinute, transferate, accesate si utilizate.
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6. Folositi fotografii si / sau videoclipuri ale elevilor minori numai dupa ce ati obtinut

acordul parintilor /tutorilor legali.

7. Nu stocati fisiere digitale profesionale, care contin informatii personale sau sensibile,
legate de Colegiul Economic “Mihail Kogalniceanu” Focsani (inclusiv documente,
imagini, videoclipuri etc.) pe orice dispozitiv personal (cum ar fi: laptop-uri, CD, camere
digitale, telefoane mobile), cu exceptia cazului in care sunt stocate in mod corespunzator,

sunt protejate impotriva accesului neautorizat, a furtului si a utilizarii frauduloase.

8. Nu stocati, in sistemul informatic si in OneDrive, informatii / date personale care nu au

legatura cu activitatile scolare.
9. Respectati drepturile de proprietate intelectuala.

10. Nu este permisd instalarea nici unui program, fara autorizatia administratorului de

sistem.

11. Raportati directorului Colegiului Economic “Mihail Kogalniceanu” Focsani orice
incident ingrijorator in ceea ce priveste siguranta elevilor in utilizarea TIC / tehnologiilor
informationale si de comunicare, orice activitate suspectatd pe un dispozitiv sau sistem si

orice pierdere de fisier digital sau informatii legate de virusi informatici.

12. Este interzis sa creati, sa prezentati, sa publicati sau sa transmiteti materiale prin care
puteti hartui, jigni, provoca neplaceri sau anxietate inutile unei persoane sau care poate
discredita Colegiul Economic “Mihail Kogélniceanu™ Focsani, sistemul educational sau

comunitatea locala.

2.3. Obligatiile profesorilor

1. Sa fie responsabil in ceeace priveste controlul si utilizarea corecta a echipamentelor si

programelor informatice in timpul orei.

2. Informarea elevilor cu privire la regulile care trebuie respectate in laboratoarele de

informatica / AEL si cabinetele metodice la utilizarea sistemului informatic.

3. Supravegheaza elevii in clasa, in laboratoare si in alte spatii scolare.

8
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4. Verifica echipamentul / software-ul calculatorului si Tnregistreaza orice anomalii 1n
documentul ,Jurnalul de defectiuni al echipamentului calculatorului”, care este

prezentat administratorului de sistem.

5. Promoveaza securitatea digitald in randul elevilor, ajutdndu-i sa dezvolte o atitudine
responsabila atunci cand acceseaza Internetul, folosind sisteme informatice si

continutul pe care il creeaza si il vizualizeaza.

6. Dupa utilizarea laboratoarelor de informatica / AEL, cabinetelor metodice, trebuie sa
aiba in vedere urmatoarele:
a. calculatoarele sunt inchise;
b. scaunele sunt asezate in ordine;
c. mesele sunt curate;

d. spatiul este organizat si curat.

2.4. Obligatiile elevilor

1. Sa porneasca calculatorul si sa-1 opreascd corect si sd raporteze defectiunile in

timpul utilizarii.

2. Executa numai sarcinile indicate de profesor, respectind toate regulile de

functionare ale laboratorului de informatica / AEL, cabinetului metodic.

3. Sa fie responsabil de realizarea copiilor / inregistrarilor privind documentele /

lucrarilor executate.

4. Sa se asigure ca activitatea online respecta si nu jigneste comunitatea scolara.

|9

Sa aiba grija de curatenia clasei, 1dsand locul curat si ordonat.
Este strict interzis:

1. Sa modifice setdrile initiale ale sistemului de operare. Daca elevii vor face acest
lucru, ei vor fi responsabili pentru pagubele pe care le-ar putea provoca, si vor

raspunde material pentru acoperirea prejudiciului.
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Elevii

2. Sa schimbe parola de acces.

3. Sa contribuie la distrugerea vreunui echipament sau software sau sa modifice

conexiunile existente.

4. Sa descarce / sa copieze jocuri, videoclipuri, imagini sau muzica care nu fac parte

din program.

5. Sa intre in laboratorul de informatica / AEL, cabinetul metodic in absenta unui
profesor, decat daca este autorizat de director / director adjunct / administratorul de

sistem.

trebuie sa inteleaga ca regulile au fost create pentru siguranta lor si cd vor fi trasi la

raspundere si sanctionati in caz de nespectare / incalcare a prevederilor.
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2.5. Ghid pentru curatarea si dezinfectarea zonei de lucru si a dispozitivelor electronice

Pandemia cauzatid de virusul SARS-COV2 impune mdasuri suplimentare de protectie
privind igienizarea mainilor, purtarea mdstii de protectie, dezinfectarea suprafetelor de

lucru si a dispozitivelor electronice.

Pentru curdtarea si dezinfectarea zonei de lucru se recomanda folosirea carpelor sau a
prosoapelor de microfibrd — incearcd sa eviti folosirea buretilor care ar putea zgaria

suprafetele — si a unui produs dezinfectant neabraziv, adica, fara clor.

Inainte de curitare, trebuie si inchizi si s scoti din priza dispozitivele, sa le scoti bateriile
detasabile si sa astepti cateva minute pana cand se racesc. latd cum trebuie sa dezinfectezi

suprafetele, obiectele si dispozitivele din zona de lucru:

e Birou: curdtd masa cu o carpa umeda si un produs dezinfectant. Pulverizeaza direct pe

suprafata la o distanta de 20 cm si sterge toatd suprafata cu o carpa curata si umeda.

e Scaun: pentru curatarea si dezinfectarea scaunului trebuie sa tii cont de materialul din
care este fabricat. In cazul in care este un scaun din piele, poti folosi carpa cu produsul
dezinfectant. Dar daca este tapitat cu material textil, este preferabil sa fie curatat cu

apa si detergent sau cu un dezinfectant specific.

e Telefon mobil sau tabletia: pulverizeaza substanta dezinfectantd pe o carpa curata
putin umezita, niciodatd direct pe dispozitive. Poti folosi de asemenea un servetel

dezinfectant multi-suprafete.

e Calculator: trebuie sa cureti si sa dezinfectezi zonele pe care le atingi mai frecvent, ca

de exemplu butonul de pornire. Ai grija cu conectoarele precum cele USB.

v' Tastaturi: pentru curitarea suprafetei tastaturii, iti recomandam sa o stergi cu

o carpa umezitd sau un servetel dezinfectant universal.

v Mouse: trebuie sa insisti in zonele care intrd in contact cu mainile sau
degetele. Daca folosesti un suport pentru deplasarea mouse-ului, trebuie de
asemenea sters cu o carpa umezita cu lichid dezinfectant.

11
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v Ecran: curdtd zona externd — margini si butoane. Pentru ecran, poti folosi o

carpa uscata si un produs specific pentru aceasta suprafata.

Casti: daca te numeri printre cei care ascultd muzica la casti in timp ce lucreaza, este
de asemenea foarte important sa le dezinfectezi. Foloseste o carpa de microfibra cu

dezinfectant.

-

Dispozitive USB (memorii USB, discuri dure portabile,...) si incircatoare: foloseste

o carpa umeda fara sa atingi partea metalica.

11
HUBEUOERBE
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Ill. UTILIZAREA ALTOR ECHIPAMENTE ELECTRONICE OFERITE DE
COLEGIUL ECONOMIC “MIHAIL KOGALNICEANU” FOCSANI

Echipamentele electronice furnizate de Colegiul Economic “Mihail Kogalniceanu™ Focsani
trebuie utilizate in scopul prevazut si mentinute in stare de functiune pentru timpul strict
necesar, In orice circumstante si sub supravegherea unui profesor responsabil de securitatea

digitala.

Orice activitate necorespunzatoare va fi raportata directorului si adusa la cunostinta parintelui/

tutorelui legal al elevului implicat.

Pentru buna desfasurare a activitatii didactice si cresterea eficientei actului instructiv-
educativ, Colegiul Economic “Mihail Kogalniceanu” Focsani pune la dispozitia elevilor si
profesorilor: laptop-uri si videoproiectoare, care sunt montate in toate sdlile de clasa.

Suplimentar, la cerere, sunt asigurate: boxe, casetofon, camera web, imprimanta, scaner etc.

Cererea pentru orice material electronic trebuie facutd in timp util, completand un document

adecvat, disponibil la administratorul de sistem sau administratorul scolii.

Y N TV VRGN B - -
R —— L e e e R R S R AT 0

- Computer Use Expectations

g » Keep monitors clean (No Fingers)
. » Be gentle with equipment

. * Help Others with MOUTH not MOUSE

+ «+ Print with only with PERMISSION :

; ! « Click PRINT once :

' « Stay on websites that are approved by teacher.

' + No emailing/chatting

+ + Never give out personal information

{1« Follow all “Acceptable Use Policy” guidelines
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IV. ECHIPAMENTE PERSONALE

Utilizarea echipamentelor personale (laptop-uri, telefoane mobile, tablete...) de catre elevii,
profesorii si personalul didactic auxiliar si nedidactic de la Colegiul Economic “Mihail
Kogalniceanu” Focsani, precum si de catre parintii, vizitatorii sau alti membri ai Comunitatii
Educationale, atunci cand sunt conectati la reteaua Colegiului Economic “Mihail
Kogélniceanu” Focsani, se face numai tindnd cont de Politica de utilizare acceptabila a

tehnologiei informatiei si comunicatiilor.

Follow our 10 rules
and stay safe online ( @ |

——
.

Never give out personal information.

Tell a grown-up if you find something that is not right.
Never agree to meet people.

Never send your picture.

If someone says something mean online, tell a grown-up.
Don’t do things online that you know are wrong.
Check before you download anything.

Don’t give out your password.

Parents: Set up rules for going online.

10. Show your parents and carers how you use the internet. Share!

N

ou s w

© ® N

A devenit din ce in ce mai dificil si nepractic sa punem in aplicare o interdictie absolutd a
dispozitivelor mobile In scoald, deoarece acestea sunt indispensabile nu numai In viata
tinerilor, dar multi parinti insistd, de asemenea, ca trebuie sa poatd comunica in permanenta cu

copiii lor.

14
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Conform Regulamentului Scolar, elevii au voie sa intre in scoala cu dispozitive mobile, dar
este interzisa utilizarea lor in timpul orelor. De aceea, pentru buna desfasurare a activitatii
didactice, la inceputul fiecarei ore de curs/laborator tehnologic, telefoanele trebuie inchise si

depozitate intr-un spatiu special destinat.

In cazul confiscarii unui dispozitiv mobil, elevul trebuie sa opreasca dispozitivul Tnainte de a-1
inmana profesorului, pentru a asigura protectia datelor private de pe dispozitiv. Daca
dispozitivul nu este returnat la sfarsitul zilei scolare, parintii trebuie informati si dispozitivul

mobil va fi pastrat intr-un loc sigur.

Profesorii pot incorpora dispozitivele mobile, in mod constructiv, in activitdtile formale si

non-formale.

Desi prezenta telefoanelor mobile si a altor dispozitive poate fi perturbatoare si poate duce la
un comportament neadecvat, cum ar fi Ingelaciune si intimidare, ele pot oferi, de asemenea,
oportunitati fara precedent, atunci cand sunt utilizate in mod proactiv si creativ in clasa, pot fi

o resursa excelenta pentru a sprijini invatarea, atat timp cat este respectata o politica stricta

privind posesia si utilizarea lor.

o
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V. PUBLICAREA CONTINUTULUI

Directorul este responsabil pentru continutul digital publicat de Colegiul Economic “Mihail
Kogdlniceanu” Focsani, pe site-ul oficial al institutiei, si se asigurd ca orice material publicat

este corect si adecvat.
Nu trebuie publicate informatii personale.

Paginile sau blogurile oficiale gestionate de profesori ar trebui sa fie protejate n mod adecvat,
impotriva utilizdrii necorespunzdtoare, si ar trebui utilizate numai in scopuri institutionale,

profesionale sau educationale.

Utilizarea pe scara larga a Internetului si a noilor tehnologii informationale stimuleaza spiritul

competitiv si capacitatile profesionale si amelioreaza calitatea vietii multor cetateni.

Participarea tuturor cetatenilor la asa-numita ,,economie digitala” depinde de dezvoltarea
sistemului educational, care ar educa abilitatea de a analiza critic multiplele categorii de
informatii pe care le receptiondm (de exemplu, continutul audiovizual), de a ne forma opinii

proprii si de a ne incadra activ 1n solufionarea problemelor comunitare.

https://www.cemk.ro/

COLEGIUL ECONOMIC MIHAIL KOGALNICEANU - VRANCEA

i

fte-U'ul Va prezinta toate i€ privind (denttatea s activitatea UNITtati noastre de
MVALAMANt Va Invitam S5 reVen 1 pentiu 4 /i la curent cu toate noutatile.

STA TUTUROR FUNCTIILOR PLANUL DE ACTIUNE A
A S s Succes in noul an golar !

Drsvbadrree fruies o avatei on wedar
NI e wvee b, fom, ¥ sepeebete
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VI. ACTIUNEA N CAZ DE INCIDENTE

Toate incidentele care apar (acces accidental sau deliberat la continuturi necorespunzétoare
sau private, comunicare necorespunzatoare, virusi sau atac rdu intentionat, cyberbullying...)
trebuie raportate direct directorului Colegiului Economic “Mihail Kogélniceanu” Focsani,
care, folosind resursele umane si materiale existente, decide si aplicd masurile necesare pentru

rezolvarea lor.

Pentru evitarea incidentelor pe Internet, se vor avea in vedere:
o mbunatatirea abilitatile de navigare in labirintul informatiei disponibile pe Internet;
o dezvoltarea capacitatii de a discerne informatia si de a sesiza dezinformarea;
o analiza informatiei din punctul de vedere al relevantei si validitatii;
o utilizarea corespunzatoare a informatiei la elaborarea proiectelor;

« intelegerea multiplelor avantaje pe care le ofera un browser si Internetul.

° Follow the SMART
nline Safety &=z
safe online.

Stay safe online by not sharing your (
personal information.

N

Do not meet anyone who you
have only become friends with
online.

Do not accept messages and
friend requests from people
you do not know.

[ sunelmas )

Not everything online is
reliable. People online are
strangers and you can't always
trust everything they say.

Tell an adult you trust if
anything happens online that
you do not like.

Be careful what you share online!

Stop and think before you share information online
Don't say or do anything that you wouldn't do in the resl world!
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